
第 46 卷第 3 期

2025 年3 月

Vol.46   No.3

March 2025

通 信 学 报
Journal on Communications

公平可验证的多用户同态代理重加密方案

侯金秋 1，彭长根 2，丁红发 3，杨训 4

（1.安徽财经大学管理科学与工程学院，安徽 蚌埠 233030；2.贵州大学计算机科学与技术学院，贵州 贵阳 550025；

3.贵州财经大学贵州省高等学校区块链与金融科技重点实验室，贵州 贵阳 550025；

4.贵州工程应用技术学院理学院非线性分析与高性能计算实验室，贵州 毕节 551700）

摘 要：针对不可信云环境下传统全同态加密算法难以支持多用户密文共享及安全公平计算问题，提出了一种

基于身份的可验证多用户同态代理重加密方案。首先，构建非合作博弈模型，提出动态资源分配算法，实现第

三方云服务器的公平资源分配，确保资源使用的公平性与高效性。其次，通过代理重加密技术实现密文的转换，

支持多用户同态运算，满足细粒度密文共享需求。最后，使用授权函数同态签名验证计算结果和云服务器行为，

并在标准模型下给出所提方案的安全性证明。理论分析和实验结果表明，所提方案在保证重加密可验证性的同

时，能够实现多用户同态运算。
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Abstract: To address the challenges of multi-user ciphertext sharing and secure fair computation in untrusted cloud envi‐

ronments where traditional fully homomorphic encryption algorithms prove inadequate, a verifiable identity-based multi-

user homomorphic proxy re-encryption scheme was proposed. Firstly, a non-cooperative game model was constructed, 

and a dynamic resource allocation algorithm was proposed to achieve fair resource distribution for third-party cloud serv‐

ers, ensuring fairness and efficiency in resource utilization. Secondly, ciphertext conversion was implemented through 

proxy re-encryption technology to support multi-user homomorphic computation and meet fine-grained ciphertext shar‐

ing requirements. Finally, an authorized function-based homomorphic signature was employed to verify computation re‐

sults and cloud server behaviors, with security proofs of the proposed scheme was provided under the standard model. 

Theoretical analysis and experimental results demonstrate that the proposed scheme exhibits re-encryption verifiability 

and enables multi-user homomorphic computation.
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0　引言

随着人工智能技术的飞速发展，尤其是大规模

预训练模型（LPM, large pretrained model）的广泛

应用，云计算和数据共享的需求呈现指数级增长。

LPM凭借其强大的计算能力与任务泛化性，已成

为数据驱动应用的核心引擎，推动用户将海量数据

的存储与处理任务外包至第三方云服务。然而，云

环境的信任缺失问题导致数据安全风险加剧，如何

在不可信服务器上实现隐私保护与安全计算成为关

键挑战。为满足数据共享与隐私保护需求，通常采

取代理重加密（PRE, proxy re-encryption）技术[1]，

该技术允许云服务器将用户A的密文直接转换为用

户B的可解密密文，而不需要接触明文信息。然

而，传统PRE[2-5]技术存在显著缺陷，无法支持密

文间的直接运算，导致海量数据在处理时需频繁解

密，计算开销巨大。因此，如何在密文状态下实现

高效、安全的联合计算，成为云环境隐私保护的核

心问题。

全同态加密（FHE, fully homomorphic encryp‐

tion）[6]因其对密文具有任意计算能力，被视为解

决上述问题的理想工具。但是传统的FHE[7-8]仅支

持单用户密文计算，难以满足多用户场景下数据交

互与可验证联合计算的需求。为此，研究者尝试将

FHE 与 PRE 结合，提出同态代理重加密（HPRE, 

homomorphic proxy re-encryption）方案。

Gentry 等[9] 基于 GSW （Gentry-Sahai-Waters）

框架首次实现了HPRE [10]，通过将多用户密文统一

转换为目标用户的合法密文，显著降低了通信开

销。进一步，文献[11]利用PRE技术实现了 2个用

户密文的全同态运算。随后，Li等[12]提出了首个

多跳格基HPRE方案，通过短密文 FHE技术[13]压

缩密文维度，并利用分支程序（BP, branching pro‐

gram）优化重加密流程，实现了同态计算BP并输

出多跳的重加密密文，但该方案存在密钥过长问

题。针对先前的 HPRE 方案[14]只支持部分同态操

作，Luo 等[15]设计了一种支持全同态操作的单跳

HPRE方案的通用构造。该方案将密文和每个用户

的索引相关联，形成索引与密文对，判断是否可以

执行同态操作，利用密钥交换算法构建更细粒度的

HPRE方案。为了实现更高的安全性和效率，李瑞

琪等[16]利用密文扩张思想与重线性化技术提出了

一种新的NTRU型多密钥HPRE方案，满足联邦学

习中的分布式解密需求。

尽管上述研究推动了HPRE的发展，但其实际

部署仍面临资源分配公平性与计算过程可验证性双

重挑战。具体而言，云服务器作为半可信实体，需

在隐私保护约束下实现计算资源与存储资源的公平

调度，同时需提供可验证机制确保操作合法性。然

而，现有方案多聚焦于功能实现，未充分考虑资源

分配效率与验证机制的设计，导致理论成果与实际

需求之间仍存在鸿沟。如何在确保隐私和安全共享

的前提下公平地分配计算资源和存储资源，并验证

云服务器操作的合法性是一个亟待解决的问题。

在云数据共享过程中，可验证性[17-18]和公平

性[19]是构建可信系统的基石。可验证性确保数据

的完整性和正确性，使各方能够确认数据在传输和

处理过程中没有被篡改。这不仅提高了系统的透明

度，还增强了用户对云服务的信任。同时，公平性

保障多方参与者的权益均衡，避免资源垄断。通过

公平资源分配，所有用户能在同样的条件下进行合

法性操作，从而提高系统的整体效率和用户满意

度。现有资源分配方法主要包括静态分配[20]、动

态分配[21]和基于优先级[22]的分配等。但这些方法

要么资源利用率低、缺乏弹性和复杂性高，要么无

法公平分配资源。尽管基于博弈论的云计算资源分

配方法[23]有助于实现资源利用率和分配公平性的

提升，已部分解决传统分配策略的僵化问题，但现

有的HPRE方案在可验证性和公平性方面仍存在不

足。许多方案缺乏有效的机制验证云服务器操作的

合法性，无法确保数据在重加密过程中的完整性和

正确性。此外，资源分配的公平性也没有得到充分

保障，导致部分用户无法获得足够的计算资源和存

储资源。

针对上述挑战，围绕云环境中多用户共享和隐

私安全等问题，确保云服务器计算过程的公平性与

透明度，防止恶意行为的发生。本文提出了基于身

份的公平可验证多用户同态代理重加密方案，旨在

解决云环境中多用户密文计算、访问控制和共享等

问题。本文主要的研究工作如下。

1) 设计了非合作博弈模型，采用拉格朗日乘

数法求解纳什均衡点，提出动态资源分配算法，实

现多用户场景下的按需资源调度。

2) 设计了代理重加密算法，将各参与方的密

文转化为云服务器的密文，解决不同公钥加密下的
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密文不能进行同态运算的问题。

3) 将授权函数同态签名作为黑盒嵌入同态代

理重加密方案中，检验云服务器是否执行正确的函

数计算，实现第三方的可验证性。

4) 安全性证明了本文方案在标准模型下是不

可区分性选择明文攻击（IND-CPA, indistinguish‐

able choice plaintext attack）安全。实验结果验证了

本文方案能够支持多用户同态运算。

1　系统模型

针对云环境中多用户的密文计算等问题，构建

了公平可验证同态代理重加密模型，允许多个数据

提供者用自己的公钥加密数据来进行同态计算，同

时也可将数据拥有者的数据分享给指定的数据接收

者。该模型主要包括数据拥有者、云服务器、验证

服务器和数据使用者。具体过程如图1所示。

1) 每个数据拥有者分别用自己的加密密钥对

自己的明文数据进行加密，得到密文数据后上传给

云服务器。

2) 云服务器根据所需实现的数据处理函数 f，

对接收到的密文数据进行同态运算，将运算后的密

文计算结果Cf发送给验证服务器。

3) 验证服务器检验重加密密文，并输出验证

结果。

4) 将密文计算结果Cf 返回给所有参与计算的

用户，实现多方计算。

5) 云服务器根据数据拥有者的要求将用户 i的

密文转化为用户 j的密文，实现了密文共享。

在此模型下，利用博弈论建模和优化用户之间

的行为、资源分配和系统性能，将公平性资源分配

与多用户同态代理重加密有机融合，能够实现系统

的公平性、安全性和高效性，为云计算等多用户环

境中的加密资源管理提供切实可行的资源分配策

略，确保在密文数据共享过程中，各方的权利和义

务对等，从而避免资源分配不公平导致的系统性能

下降问题。同时，为确保公平性，采用授权函数同

态签名设计验证算法，允许用户验证密文的完整性

与计算结果的可信性。本文用到的参数及其含义如

表1所示。
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图1　公平可验证同态代理重加密模型

  表1　 参数及其含义

参数

n

A（大写加粗字母）

a（小写加粗字母）

AT

A-1

χ

Zn × m
q

x ← D

含义

常数

矩阵A

向量a

矩阵A的转置

矩阵A的逆矩阵

误差分布

模q剩余类环上的n × m维矩阵空间

从D中随机均匀地选择样本x
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2　基于博弈论的公平性资源分配算法

在云计算环境中，多个用户通过代理重加密方

案共享计算资源（如计算能力、存储、带宽等），

不同用户可能会同时向云服务器提交计算请求，这

些请求的性质和优先级可能不同，每个用户的资源

需求可能是动态变化的，且云服务器是一个第三

方，无法直接访问用户的加密数据。为了保证云服

务器在为多个用户提供资源的同时能够公正地分配

资源，必须建立一个公平的资源分配机制。公平性

不仅意味着资源分配不应偏向某一用户，还要求系

统能够在不同用户之间保持负载均衡，避免任何一

方因资源分配不公平而受到损害。

本节探讨如何利用博弈论模型实现第三方云服

务器的公平性资源分配。通过设计非合作博弈模

型，采用拉格朗日乘数法求解纳什均衡点，提出了

一种动态资源分配算法。该算法可以根据每个用户

的请求特性和优先级合理分配计算资源，在保证用

户资源分配公平性的同时，最大化系统整体效率，

确保每个用户的计算任务能够及时完成，提升系统

的响应能力和用户体验。

1)  模型设计

本文提出以下3个假设：① 用户的资源需求是

已知的且可能动态变化；② 资源总量是有限的；

③ 用户独立选择策略（申请的资源量），没有合作

行为。用户的收益函数定义为用户实际获得的资源

与所需资源的匹配度，如式(1)所示。

Ui = f (Ri,Ai ) (1)

其中，Ui表示第 i个用户的收益，Ri表示第 i个用户

的资源需求，Ai表示第 i个用户实际获得的资源。假

设有 N个用户和总量为 C的资源，定义满意度函

数为

Ui =
Ai

Ri

(2)

约束条件为

∑
i = 1

N

Ai ≤ C (3)

Ai ≥ 0 (4)

2)  纳什均衡

纳什均衡是指在所有用户选择最优策略的情况

下，没有用户可以通过改变策略来提高收益。首

先，构建拉格朗日函数为

L (A1,A2,⋯,AN,λ) =∑
i = 1

N

Ui + λ (C - ∑i = 1

N

Ai ) (5)

其中，λ为拉格朗日乘数。

其次，求解一阶条件为

∂L
∂Ai

=
1
Ri

- λ = 0 (6)

∂L
∂λ = C - ∑

i = 1

N

Ai = 0 (7)

解得

Ai =
CRi

∑
j = 1

N

Ri

(8)

3) 动态资源分配算法

设计基于比例公平的动态资源分配算法，考虑

用户需求和资源总量，通过迭代调整达到均衡状态。

首先，初始化每个用户的初始资源分配量，表示为

A( )0
i =

C
N

(9)

其次，计算每个用户的资源缺口，表示为

G( )k
i = Ri - A( )k

i (10)

最后，迭代调整资源分配量，优先满足资源缺

口大的用户并更新资源分配量，表示为

A( )k + 1
i = A( )k

i + αG( )k
i (11)

其中，α表示调整步长。

4) 应用示例

假设有一个医疗研究机构，多个研究团队希望

共享患者的医疗数据用于统计分析，而数据由不可

信的云服务器进行存储和处理。在这种情况下，动

态资源分配算法有以下优势。

① 根据每个研究团队的数据处理需求，动态

分配云服务器的计算资源，确保数据分析任务能够

及时完成。

② 优化代理重加密操作的执行顺序和资源的

合理分配，有效提升数据处理效率，最大限度地提

高系统的整体性能。

③ 管理和监控数据访问，确保数据的隐私和

安全性不受损害。
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3　多用户可验证同态代理重加密方案

3.1　形式化定义

一个多用户可验证同态代理重加密方案可以形

式化定义为一个八元组（Setup, Extract, Encrypt, 

RKGen, ReEncrypt, Eval, Verify, Decrypt）。特别地，

一个授权函数同态签名（AFHS, authorized function 

homomorphic signature）方案主要由以下5个时间多

项式算法（AFHS.Setup, AFHS.Sign, AFHS.Verify, 

AFHS.KeyGen, AFHS.Eval）构成。其中，定义用户

身份空间为 I、消息空间为M、数据集标签为

τ ∈ {0,1}*
以及电路函数族为F = { f:Mk →M}，且

函数支持的最大数据集大小为k。

1) AFHS.Setup(1λ,k )。输入安全参数 1λ及数据

集大小 k，输出密钥对 (SK,PK )。数据拥有者保存

主私钥为MSK，发布验证密钥为vk。

2) AFHS.KeyGen(MSK,ID,f,τ )。① 输入主私钥

MSK及用户身份 ID ∈ I，输出用户身份 ID对应的

签名密钥SKID。② 输入函数 f ∈ F及数据集标签 τ，

输出函数 f和数据集标签 τ对应的签名密钥SKf,τ。

3) AFHS. Sign(SKID,mi,i,τ )。 输 入 签 名 密 钥

SKID、数据集标签 τ和消息mi，i ∈ [1,k ]，输出消息

mi 对应的签名 σi，并记为 m = (m1,m2,⋯,mk )，σ =

(σ1,σ2,⋯,σk )。
4) AFHS.Eval(vk,ID,SKf,τ,τ,f, (m,σ ) )。将验证密

钥 vk、用户身份 ID、签名密钥 SKf,τ、数据集标签

τ、函数 f、消息集 m = (m1,m2,⋯,mk )以及其对应

签名集 σ = (σ1,σ2,⋯,σk )作为输入，算法在概率多

项式时间内输出签名向量 σ′以及消息向量 m′ =

f (m)。
5) AFHS.Verify(vk,ID,τ, (m′,σ′) ,f )。输入验证密

钥vk、用户身份ID、数据集标签τ、消息向量m′及其

对应签名向量σ′和函数f，算法在概率多项式时间内输

出 b ∈ {0,1}。如果 b = 1，则验证成功；否则验证

失败。

正确性。对于任意输入参数 λ、k、m ←M、

f ← F、 AFHS. Setup(1λ,k ) → (MSK,vk )、 AFHS.

KeyGen(MSK,ID,f,τ ) → SKf,τ 和 AFHS. Sign(SKID, 

mi,i,τ ) → σi，均有式(12)成立，则说明该AFHS方

案是正确的（此处省略AFHS）。

Pr é
ë
Verify (vk,τ,f,Eval (vk,SKf,τ,τ,f, (m,σ ) )=1)ùû=1(12)

下面以AFHS方案为基础，给出多用户可验证

同态代理重加密方案的定义。

1) 初始化算法Setup(1λ,1L )。输入安全参数 λ和

方案能进行同态计算的最大乘法电路层数 L ∈ N，

输出公共参数pp和主私钥msk。

2) 私钥提取算法Extract(pp,msk,id )。① 输入共

参数pp及用户身份 id，输出 id的私钥 skid。② 运行

AFHS.KeyGen 算法，输出用户身份的签名密钥

SKid及函数的签名密钥SKf,τ。

3) 加密算法 Encrypt (pp,m,id ) 。输入公共参数

pp、待加密的消息m以及用户身份 id，输出密文cid。

4) 重加密密钥生成算法RKGen(pp,id1,id2,skid1 )。
① 输入公共参数 pp、用户身份 id1与 id2及用户 id1

的私钥 skid1
，输出从用户 id1到用户 id2的重加密密

钥 rkid1 → id2
。② 运行 AFHS.Sign(SKid,mi,i,τ )算法，

输出重加密密钥的签名σi。

5) 重 加 密 算 法 ReEncrypt (pp,cid1
,rkid1 → id2 )。

① 输入公共参数 pp、重加密密钥 rkid1 → id2
以及用

户身份 id1的密文cid1
，输出用户身份 id2的密文cid2

。

② 运行 AFHS.Eval(vk,ID,SKf,τ,τ,f, (m,σ ) )算法，输

出签名向量σ′。

6) 密文计算算法Eval(pp,cid1
,cid2

,f )。输入公共

参数 pp、密文和 cid1
，cid2

函数，输出密文的计算

结果c′。

7) 重加密验证算法 Verify (vk,cid1
,cid2

,f,σ′)。输

入验证密钥 vkid1 → id2
，如果 cid2

确实是原始密文 cid1

经过转换后得到的，且是经过函数 f计算得到的，

那么算法输出b = 1，否则输出b = 0。

8) 解密算法 Decrypt (pp,cid,skid )。输入公共参

数pp、密文cid以及私钥skid，输出明文m或者终止⊥。
若一个多用户可验证同态代理重加密方案是正

确的，则应该满足以下2个条件。

① 解密正确性。

Decrypt ( pp,skid1
,cid1

) = m

Decrypt ( pp,skid2
,ReEncrypt ( pp,rkid1 → id2

,cid1
) ) = m

Decrypt ( pp,ski,c′ ) = f (m1,⋯,mk ) (13)
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② 验证正确性。对于cid1
和cid2

，有

Pr éëVerify (vkid1 → id2
,cid1

,cid2
,f ) = 1ùû = 1 (14)

3.2　安全模型

定义 1 基于身份的可验证同态代理重加密方

案的 IND-CPA安全性通过敌手A与挑战者C之间的

交互游戏来定义，具体过程如下。

初始化。对于给定的安全参数 λ及随机数

φ ∈ {0,1}，运行(pp,msk )← Setup (1λ,1L )算法，挑战

者保存主私钥msk，并将公共参数pp发送给敌手。

阶段 1。敌手向挑战者发起用户私钥询问、重

加密密钥询问、重加密询问和重加密验证询问。具

体询问过程如下。

1) 私钥询问。敌手将用户身份 id发送给挑战

者，挑战者运行Extract (pp,msk,id )算法生成用户身

份对应的密钥 skid，并将该密钥发送给敌手。

2) 重加密密钥询问。挑战者首先运行Extract ( pp, 

msk,id )算法，生成用户 id1的私钥 skid1
。其次运行

RKGen (pp,id1,id2,skidi ) 算法，并将重加密密钥

rkid1 → id2
返回给敌手。

3) 重加密询问。敌手将 (id1,id2,cid1 )发送给挑

战者，挑战者运行ReEncrypt (pp,cid1
,rkid1 → id2 )算法

生成用户身份 id2的重加密密文cid2
。

4) 重加密验证询问。挑战者运行 Verify ( vk, 

cid1
,cid2

,f,σ′ )算法，根据返回结果判断重加密密文

cid2
是否合法有效。

挑战。敌手选择一个目标用户身份 id*和2个等

长的消息m0,m1 ∈M，(m0 ≠ m1 )，并将 (id*,m0,m1 )
提交给挑战者。挑战者运行 Encrypt (pp,m,id∗ )算
法，并将密文 c*

id* 返回给敌手，其中，φ ∈ {0,1}是
随机选择的。

限制条件。挑战者身份 id* 从来没有被

Extract (pp,msk,id* )询问过，且对于任意接收者的

身份 id*，也从未被 Extract (pp,msk,id' ) 和 RKGen 

( )pp,id*,id',sk
id* 询问过。

阶段 2。敌手继续按照阶段 1的方式对用户身

份 id ≠ id* 进行询问，挑战者的回复也与阶段 1相

同。但是敌手不能进行以下查询：1) Extract ( pp, 

msk,id* )； 2) 对于任意接收者的身份 id' 进行

Extract (pp,msk,id')和 RKGen (pp,id*,id',sk
id* )询问；

3)连续调用重加密密钥生成算法，形成初始身份 id'
和终止身份 id '' 的查询链，并对任意身份 id '' 进行

Extract (pp,msk,id '' )询问。

猜测阶段。敌手输出一个猜测φ' ∈ {0,1}，如果

φ' = φ，那么敌手赢得游戏。其中，敌手的优势为

AdvIND-CPA
A (id* )=

|
|
||||Pr [φ'=φ]- 1

2
|
|
|||| (15)

如果对于任意概率多项式时间攻击者A来说，

AdvIND-CPA
A (id* )是可忽略的，则称该基于身份的可

验证同态代理重加密方案是 IND-CPA安全。

3.3　方案设计

为满足多用户进行密文运算的需求，首先，对

不同用户上传的密文进行重加密，将其转化为云服

务器的密文。其次，利用重加密机制使计算结果可

选择地发送给指定且合法的非数据提供者，且其他

用户即使获得了数据提供者的原始密文也无法对其

进行解密。最后，将授权函数同态签名AFHS作为

黑盒，验证计算结果的正确性与云服务器的计算行

为。具体如下。

首先，执行算法 1——系统建立算法，输入安

全参数后生成主私钥，具体介绍如下。

算法1 Setup (1λ,1L )
输入 λ,L,k,m,n,q,χ

输出 pp = (n,q,χ,m,A0,A1,A2,u)，msk = TA0

1) A0 ∈ Zn × m
q ,TA0

∈ Zm × m
q ← TrapGen (q,n)

2) u ← Zn
q

3) A1,A2 ← Zn × m
q

输入用户身份以及算法1产生的公共参数和主

私钥后，运行算法2——私钥提取算法，得到用户

的公私钥对。

算法2 Extract (pp,msk,id )
输入 pp,msk,id

输出 pkid = Bid,skid = t

1) Pid = [ A0| A1 + H ( )id A2 ] ∈ Zn × 2m
q

2) s ← SL (A0,TA0
,A1 + H (id ) A2,u,σ )，其中，

SL为SampleLeft算法

3) Pids = u
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4) t = ( )1
-sT ∈ Z1 + 2m

q

5) Bid = (u|Pid ) ∈ Zn × ( )1 + 2m
q

6) Bidt = 0

使用公钥并执行算法 3——加密算法，将用户

原始明文数据变成密文数据。

算法3 Encrypt (pp,m,id )
输入 pp,id,m ← {0,1}
输出 cid1

1) ei ← χ( )1 + 2m × 1

2) r ← { - 1,1}n × 1

3) cid1
= BT

id1
r + ei + m (2( )lq - 1

x1 ) (mod q)， 其

中，cid1
∈ Z( )1 + 2m × 1

q ，x1 = (1,0,0,⋯,0)
注：这里仅使用工具矩阵G的一部分，而不是

整个工具矩阵，故将(2( )lq - 1
x1 )记为 G͂。

进一步，数据拥有者使用自己的私钥，并根据

云服务器和数据使用者的公钥通过算法4——重加

密密钥生成算法，计算相应的重加密密钥并产生签

名，为后续验证做准备。

算法4 RKGen (pp,id2,skid1 )
输入 skid1

= ti,pkido
= Bido

,pkid2
= Bid2

，其中 ，

pkido
为云服务器的公钥

输出 rkid1 → id2
,σi

1) Z = rT Bido
∈ Z1 × ( )1 + 2m

q

2) X → Z( )1 + 2m × n
q

3) rkid1 → ido
= (Power2 ( )ti Z XG )

4) e1,e2 ← χn

5) rkid1 → id2
= (eT

1 Bid2
eT

2 - Power2 ( )t T
i )

6) SKid1
← AFHS.KeyGen (MSK,f,τ )， 其 中 ，

SKid1
表示签名密钥

7) σi ← AFHS.Sign (SKid1
,xi,i,τ )，其中，xi表示

rkid1 → id2
的每一行

基于重加密密钥，执行算法 5——重加密算

法，将原始密文分别转化为云服务器和数据使用者

可解密的密文，之后执行签名的同态评估算法。

算法5 ReEncrypt (pp,cid1
,rkid1 → id2 )

输入 pp,cid1
,rkid1 → ido

,rkid1 → id2

输出 cid2
,σid1 → id2

1) cido
= G-1(cid1 ) X -1rkid1 → ido

2) cid2
= Bit (cid1 ) rkid1 → id2

3) σ′←AFHS.Eval (pk,SKf,τ,τ,fcid1

, (m,σ ) )，其中，

fcid1
(rkid1 → id2 ) = Bit (cid1 ) rkid1 → id2

然后，将密文与函数输入算法 6——同态评估

算法，实现密文同态计算。

算法6 Eval (pp,cid1
,cid2

,f )
输入 pp,cid1

,cid2
,f

输出 cAdd,cMult

1) cAdd ≜ cid1
+ cid2

2) cMult ≜ cid1
G͂-1(cid2 )

验证服务器根据授权同态函数同态签名运行算

法7——验证算法，判断云服务器的重加密操作是

否正确。

算法7 Verify (vk,cid1
,cid2

,fcid1

,σid1 → id2 )
输入 vk, (cid1

,∅) , (cid2
,σid1 → id2 )

输出 0/1

1) 0/1 ← AFHS.Verify (vk,id2,τ,cid2
,fcid1 )

最后，不同用户利用算法 8——解密算法得到

明文信息。

算法8 Decrypt (pp,cid,skid )
输入 pp,cid,skid

输出 m'

1) m' = é
ë cid1

,skid1

ù
û q

2) c'id1
= é

ë cido
,skido

ù
û q

3) m' = é
ë cid2

,skid2

ù
û q

通过上述8个算法，云服务器将经过同态计算

后的结果发送给各参与方，各参与方通过自己的私

钥解密获得最终的计算结果，实现了多方云计算，

解决了由于不同的公钥加密产生的密文无法进行同
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态计算的问题。

3.4　正确性分析

1) 对于用户身份 id1的密文，可用其私钥 skid1
=

ti解密，有

é
ë cid1

,skid1

ù
û q

= t T
i m (2( )lq - 1

x1 ) + noise1 (16)

2) 对于云服务器的重加密密文 cido
，云服务器

使用其私钥 skido
= to解密，有

cid1
' = é

ë cido
,skido

ù
û q

=

é
ë
êêêê G-1( )cid1

X -1rkid1 → ido
,skido

ù
û
úúúú

q

= cid1

(17)

由式(17)可知，云服务器使用自己的私钥解密

后得到的是各参与方的密文，有效地保证了各参与

方的隐私。

3) 对于重加密密文 cid2
，用户身份 id2使用其私

钥 skid2
= tj解密，有

é
ë cid2

,skid2

ù
û q

= é
ë
êêêê Bit ( )cid1

rkid1 → id2
,skid2

ù
û
úúúú

q

=

Bit (cid1 ) (eT
1 Bid2

tj + e2 - Power2 ( t T
i ) ) =

t T
i m (2( )lq - 1

x1 ) + noise2
(18)

注：上述误差应满足 noisei <
q
4
，方可正确

解密。

3.5　同态性分析

本文方案满足同态性，即对于某函数集合F，

∀f ∈ F，都有

Decrypt (skid,c) = f (m1,m2,⋯,mk ) (19)

1) 针对同态加法，计算用户身份 id1与用户身

份 id2的密文并输出，如式(20)所示。

cAdd = sk T
id(cid1

+ cid2 )= sk T
idcid1

+ sk T
idcid2

=

sk T
id(BT

id1
r + ei + mi(2( )lq - 1

x1 ) )+

sk T
id(Bit (cid1 ) rkid1→ id2 )= sk T

id(mi(2( )lq - 1
x1 ) )+

sk T
idmj(2( )lq - 1

x1 )+ noise3 = sk T
id(mi + mj ) (2( )lq - 1

x1 )+

noise3 = sk T
id( )mi + mj G͂ + noise3                        (20)

2) 针对同态乘法，计算用户身份 id1与用户身

份 id2的密文并输出，如式(21)所示。

cMult = sk T
idcMult = sk T

id(cid1
G͂-1(cid2 ) ) =

sk T
id((BT

id1
r + ei + miG͂ )G͂-1(cid2 ) ) =

sk T
idmimj(2( )lq - 1

x1 ) + noise4 =

sk T
idmimjG͂ + noise4

(21)

注：在同态操作中，密文的尺寸（或维度）随

着操作次数而增加，通过引入密文压缩技术，将维

度膨胀控制在可接受的范围内。此外，密文中的噪

声随操作次数的增加而累积，通过引入噪声刷新技

术，在每次操作后对密文进行“重置”，可以消除

累积的噪声，保证噪声水平在可控范围内。

3.6　安全性分析

首先，从以下两方面考虑方案的安全性：1) 密

文及计算结果对于云服务器是保密的，通过代理重

加密将密文转化为云服务器可解密的密文，云服务

器解密后为各参与方的密文，但是由于云服务器并

不知道各参与方的密钥，所以不能获得最终的计算

结果；2) 参与方彼此之间的密文是保密的，由于

用户之间的密钥是不相同的，所以各个参与方无法

通过自己掌握的信息获取其他参与方的输入。

其次，通过定义 2和定理 1证明本文方案达到

了 IND-CPA安全。

定义 2 对于随机均匀选择的向量 s ∈ Zn
q，通

过 (a∈Zn
q,b= a,s +e mod q)获得分布 AS,χ ∈ Zn

q × Zq，

其中，错误向量 e ∈ Zq 是根据错误概率分布

χ ← Zq 随机选择的，若能够以不可忽略的概率区

分分布AS,χ与均匀分布Zn
q × Zq 上的实例，则称之

为LWE（判定性）问题。

定理1 若参数设置合理，且LWE问题是困难

的，那么方案在标准模型下是 IND-CPA安全。

证明 通过以下4个不可区分的游戏证明对于

一个多项式时间敌手A尝试攻破本文方案的优势是

可忽略的。

游戏 0。这是一个敌手A与挑战者 C之间标准

的 IND-CPA方案的游戏。设敌手要攻击的用户身

份为 id∗，挑战者如实地运行 Setup (·)、Extract (·)、
Encrypt (·)和RKGen (·)算法，敌手得到相应的公共

参数pp、诚实用户的私钥 skid、重加密密钥 rkid1 → id2

及密文C。敌手的优势为Adv [A ] ≐ |Pr [φ' = φ] |。
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游戏1。除参数矩阵A1设置不同之外，其余参

数的选取与游戏0完全相同。具体地，在游戏0中，

矩阵A1是从Zn × m
q 中随机选取，但在该游戏中，随

机选取一个均匀矩阵 R∗ ← { - 1,1}m × m
，而矩阵

A1 = A0 R∗ - H (id∗ ) A2通过计算得到，其中H为身

份编码函数。

游戏 0和游戏 1的不可区分性。游戏 1只是用

A0 R∗ 代替了随机产生的矩阵 A1，根据引理 1，

A0 R∗也是均匀分布的，对于多项式时间内的敌手

而言，游戏0和游戏1的概率不可区分。

引理 1 假设 mn > (n + 1) lb q + ω (lg n)，其

中，q是一个素数，矩阵A和矩阵B取自均匀分布

的Zn × m
q ，R∗为一个m × m的方阵，其值随机取自

{ - 1,1}m × m
，那么对于所有向量 v，(A,AR∗,R∗ Tv)

的分布在统计上与分布(A,B,R∗ Tv)是不可区分的。

游戏 2。不再通过TrapGen (q,n)算法抽样矩阵

A0，而是均匀随机地选择一个矩阵 A0 ← Zn × m
q ，

利用TrapGen (q,n)算法产生带有陷门基TA2
的矩阵

A2，剩余参数与游戏 1保持一致。在游戏 2中，敌

手可以进行如下询问。

1) 私钥询问

① 如果 id ≠ id∗，挑战者利用陷门 TA2
按照算

法9生成用户的私钥 skid。

算法9 SimExtract (pp,msk,id )
输入 pp,msk,id

输出 skid

1) Pid = [ A0| A1 + H ( )id A2 ] =

          é
ë
A0

|
| A0 R∗ + [ ]H ( )id - H ( )id∗ A2

ù
û
∈ Zn × 2m

q

2) TA2
= (a1,a2,⋯,am ) ∈ Zm × m

q ，其中，ai为TA2

的第 i列

3) di = ( - R∗ai ; ai ) ∈ Z2m
q

4) Piddi = 0

5) 对于m + 1 ≤ i ≤ 2m，设 ri 为单位矩阵 Im × n

的第 i - mn列，选取一个向量wi

6) [ H (id ) - H (id∗ ) ] A2 = A0wi

7) d ∗i = (wi - R∗ri|ri ) ∈ Z2m∗
q

8) Pidd ∗i = 0

9) TPid
= ( p1,p2,⋯,p2m ) ∈ Z2m × 2m

q ， 其 中 ，

 - -----
TPid

≤  TA2
m ω ( lg m )，- -----

TPid
中 2mn 个

向量线性无关。

10) s ← SR (id,A0 ,A1 ,A2 ,TA2
,u0 ,σ )，其中，SR

为SampleRight算法

11) Pids = u0

12) t = ( )1
-sT ∈ Z1 + 2m

q

13) Bid = (u|Pid ) ∈ Zn × ( )1 + 2m
q

14) Bidt = 0

15) skid = t

② 如果 id = id∗，则输出一个随机比特，并终

止游戏。

2) 重加密密钥询问

当敌手发起该预言机询问时，考虑如下 2 种

情况。① 当 id ≠ id∗，首先运行算法 9 生成用户

私钥 skid。其次，构造重加密密钥 rkid1 → id2
=

(e1 Bje2 - Power2 ( )skid1 )，其中，e1,e2 ← χn 为噪

声向量。② 如果 id = id∗，则输出一个随机比特，

并终止游戏。

3) 重加密询问

敌手将 (id1,id2,cid1 )发送给挑战者，挑战者运

行ReEncrypt (pp,cid1
,rkid1 → id2 )算法生成用户身份 id2

的重加密密文cid2
= Bit (cid1 ) rkid1 → id2

。

4) 重加密验证询问

挑战者如实地运行 Verify (vk,cid1
,cid2

,fcid1

,σ )算
法，并将验证结果返回给敌手。

游戏 1和游戏 2的不可区分性。在敌手看来，

私钥的生成过程不可见，且有

Pid = [ A0| A1 + H ( )id A2 ] =

A0
|
| A0 R∗ + [ ]H ( )id - H ( )id∗ A2 =

A0| A0 R∗ - H ( )id∗ A2 + H ( )id A2 =

A0| A1 + H ( )id A2 ∈ Zn × 2m
q

(22)

因此，游戏2与游戏1的设置具有相同的形式，

敌手所获得的私钥skid在统计上服从分布DZ1 + 2m,σ
。对

于重加密密钥，2个游戏中的重加密密钥都是通过

RKGen (pp,id2,skid1 )算法生成的，因此，挑战者对于
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重加密密钥的回答对敌手而言与游戏1是不可区分的。

游戏 3。本游戏中的挑战密文与游戏 2的不同

之处在于不再使用Encrypt (pp,m,id )算法得到，而

是从密文空间中随机选取且相互独立的矩阵。

游戏 2和游戏 3的不可区分性。假设存在一个

敌手，能够以不可忽略的概率区分游戏2和游戏3，

那么就存在一个模拟者S，能够解决判定性LWE困

难假设。

假设存在一个LWE采样预言机O (O$ /OS )，其

中，O$是真实的随机预言机，OS是含有噪声的伪

随机预言机。模拟者S通过与敌手进行交互后回答

这些采样是取自O$还是OS。

实例化。模拟者 S向预言机O询问m + 1次，

并接收LWE样本(ui,vi ) ∈ Zn
q × Zq,0 ≤ i ≤ m。

攻击目标。敌手向模拟者宣布它要攻击的目标

用户身份 id∗。
初始化。令矩阵 Bid 的第 i 列为 ui，则 Bid =

(u1,u2,⋯,um )，模拟者 S将公共参数 pp =(n,q,χ,m, 

A0,A1,A2,u)发送给敌手A。
阶段 1。模拟者S按照游戏 2来回答来自敌手

A的各种询问。

挑战。敌手向模拟者发送一个消息位b∗ ∈ {0,1}。
模拟者设置 v = [v1,v2,⋯,vm ]，计算挑战密文 c*

id∗ =

v + b∗ê
ë
êêêê ú

û
úúúúq

2
，随机选取φ ∈ {0,1}。如果φ = 0，将挑战

密文c*
id∗返回给敌手。如果φ = 1，随机选择均匀分布

的c*
id∗ ∈ Z( )1 + 2m × 1

q 作为挑战密文并返回给敌手A。
阶段2。敌手A继续发起询问，行为同阶段1。

猜测。敌手提交一个对φ的猜想φ' ∈ {0,1}。
如果O = O$，则挑战密文在Z( )1 + 2m × 1

q 中是均

匀随机的，敌手A猜测正确的 φ的概率至多为
1
2
，

模拟者S输出1的概率至多为
1
2
。

如果 O = OS，有 v = [v1,v2,⋯,vm ] = (BT
idr + e) 

mod q，则挑战密文C ∗也是均匀随机的，这与采用

Encrypt ( )pp,m,id 算法得到的密文分布是相同的。故

敌手猜测正确的φ的概率为
1 + ε

2
，其中，ε为一个不

可忽略的量。那么，模拟者S输出1的概率也为
1 + ε

2
。

综上可得，如果敌手A能够以不可区分的优势

区分游戏2和游戏3，那么模拟者S至少能够以 ε′ =
1 + ε

2
- 1

2
=
ε
2
的概率解决判定性LWE问题。由于

判定性LWE问题是一个已知的公开困难问题，那

么游戏2和游戏3是不可区分的。

通过以上4个等价游戏，本文方案在标准模型

下满足 IND-CPA安全。证毕。

3.7　性能分析

表2展示了相关类型方案与本文方案的性能对

比结果，对比涉及是否支持多用户同态计算、云服

务的重加密可验证性及公平性。从表 2可以看出，

文献[9]和文献[24]虽然具备全同态性质，但不支持

多用户同态计算、可验证性和公平性。文献[10]、

文献[11]、文献[12]、文献[25]和文献[26]虽然支持

多用户同态计算，但无法实现云服务的可验证性和

公平性。对于文献[17]而言，仅支持可验证性，可

能无法适用于复杂的实际应用。尽管文献[19]实现

了可验证和公平的多用户密文共享，却无法对密文

进行计算。然而，本文方案不仅支持多用户的密文

计算，而且提供了重加密的可验证性与云服务器的

公平性方法，具有较大优势。

为验证本文方案在存储效率上的优势，选取了

与当前研究工作特性严格对齐的典型方案进行对

比。具体而言，文献[10]、文献[11]、文献[12]和文

献[26]均为基于格密码且支持多用户场景的同态代

理重加密方案，表3展示了上述相关方案与本文方

案中的密文和重加密密钥大小对比结果。其中，

N = (n + 1) ( ë ûlb q + 1)，M = (n + 1) é ùlb q + m。

  表2　 各方案性能对比

方案

文献[9]

文献[10]

文献[11]

文献[12]

文献[17]

文献[19]

文献[24]

文献[25]

文献[26]

本文方案

多用户同态计算

×

√
√
√
×

√
×

√
√
√

同态性

√
√
√
√
×

×

√
√
√
√

可验证性

×

×

×

×

√
√
×

×

×

√

公平性

×

×

×

×

×

√
×

×

×

√
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由于本文方案使用了Mao等[21]提出的短密文技术，

因此密文尺寸相较于文献[10]和文献[11]来说较小，略高

于文献[12]和文献[26]。在重加密密钥大小方面，本文

方案的重加密密钥尺寸最小，为O ((1 + 2m + n) lb q)。
综上所述，本文设计的基于身份的同态代理重

加密方案不仅支持多用户密文计算、代理重加密可

验证性和公平性，而且密文和重加密密钥尺寸较

小，在云共享环境中具有较大优势。

4　实验分析

为测试本文方案的有效性，在一台操作系统为

MacOS Monterey，处理器为 2 GHz 四核 Intel Core 

i5，编译环境为Python 3.8的计算机上进行了实现。

4.1　公平性资源分配算法

实验分别测试5个和10个不同用户的资源函数

分布及其满足纳什均衡时的资源分配情况，结果如

图2~图5所示。图2和图3分别展示了5个不同用户

的资源函数分布情况及其在满足纳什均衡条件下的资

源分配结果。图4和图5分别展示了10个不同用户的

资源函数分布及其对应的纳什均衡资源分配情况。 

通过对比分析这两组实验结果可以发现，资源

需求差距较大的用户能够在分配过程中优先得到满

足，并及时调整其资源分配量。此过程优化了系统
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6
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7

图3　5个不同用户满足纳什均衡的资源分配
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图4　10个不同用户的资源函数分布
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图2　5个不同用户的资源函数分布

  表3　 各方案密文和重加密密钥大小对比

方案

文献[10]

文献[11]

文献[12]

文献[26]

本文方案

密文大小

O (n2lb q)
O (N 2lb q)

O ((1 + n) lb q)
O ((1 + n) lb q)

O ((1 + 2m) lb q)

重加密密钥大小

O ((n3 + n2 ) lb q)
O (m (1 + n) lb q)
O (M (n + 1) lb q)

O ((1 + m) (1 + n) lb q)
O ((1 + 2m + n) lb q)

··244



第 3 期 侯金秋等：公平可验证的多用户同态代理重加密方案

的资源利用率，实现了数据处理的最大化。同时，

这种动态分配机制不仅提升了系统整体性能，还能

有效管理和监控数据访问行为，从而更好地保障了

数据的隐私性和安全性。实验结果表明，本文所提

基于博弈论的公平动态资源分配算法在实际应用中

与理论模型吻合，验证了其有效性与适用性。

4.2　多用户可验证同态代理重加密方案

首先，分别测试在 80 bit、128 bit、192 bit 和

256 bit的安全级别下，本文方案与其他相关方案

（文献 [10]、文献 [11]、文献 [12]和文献 [26]）的

密文和重加密密钥大小，实验结果如图 6 和图 7

所示。 

从图6可以看出，不同方案的密文大小随着安

全级别的提高而增加。特别是文献[10]和文献[11]

增长幅度较大，而文献[12]和本文方案增长速度较

慢，在256 bit安全级别下，本文方案的密文大小为

1.38 MB。因此，相较于文献[10]和文献[11]，本文

方案的密文尺寸较小，具有较大优势，与文献[12]

和文献[26]中的密文大小接近，与理论分析一致。

从图 7可以看出，文献[10]中的重加密密钥大

小随着安全级别的提高而大幅增加，尤其是当达到

256 bit安全级别时，重加密密钥需要占用120 GB，

严重影响了方案效率。文献[11]、文献[12]和文献[26]

随着安全级别的增加而缓慢增加，而本文方案中的

重加密密钥大小是5个方案中增长速度最慢，且占

用空间最少，在256 bit安全级别下，仅占用1.4 GB，

与理论分析一致。

进一步地，当测试参数 n=12、14、16、18、

20、22、24、26、28，λ = n时，执行本文方案的

加解密算法时间和同态加法时间，如图 8~图 10

所示。

从图 8~图 10可以看出，本文方案的加密、解

密和密文加法运算时间均随着参数n的不断增加而

增加。特别地，当n = 20时，各算法运行时间显著

增加，当n = 28时，解密时间和密文加法运算时间

达到了205 ms，这是由于方案的解密和同态加法运

算的复杂度高于加密时的复杂度，因此需要花费更

多的时间，但整体的运行结果是可以接受的，能够

有效实现同态运算。
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5　结束语

本文基于博弈论提出了一种公平性资源分配算

法，并基于格设计了多用户可验证同态代理重加密

方案，有效验证了云服务器的代理行为，解决了不

同公钥加密的密文无法进行同态计算的问题，支持

多方云计算和密文共享，并在标准模型下达到

IND-CPA安全。理论分析和实验结果表明了本文

方案的有效性。

下一步将深入探究公平性资源分配算法与同态

代理重加密的有机融合，构建精确的公平性度量模

型，实现更高效的基于环LWE问题的公平可验证

多用户同态代理重加密方案。
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